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摘要: 利用 MV群签密方案的安全漏洞构造具体的攻击:给定一个有效的密文, 接收方中任何一个成员都可以伪装

成发送方的成员产生其它有效的密文,从而证明 MV群签密方案不满足不可伪造性.
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  常规的书信通信根据亲笔签名或印章来证明内

容的真实性,通过信封来防止他人的非法阅读. 在计

算机通信中,一种谨慎的习惯做法是利用带加密的

数字签名,即对消息先签名后加密. 1997年, Zheng
[ 1]

首次提出了数字签密 ( Signcryption )的概念. 数字签

密能够在一个合理的逻辑步骤内同时实现签名和加

密两项功能.在安全参数相同的前提下, 其算法复杂

度 (计算时间和通信带宽 )小于带加密的数字签名.

数字签密在诸如保密选举、电子拍卖等方面有着广

阔的应用前景.

2000年, M u和 V aradharajan把群签名
[ 2 ]
引入数

字签密的研究,提出了群签密
[ 3]
的概念.在 MV群签

密方案中,成员可以代表各自所在的组织进行匿名

的保密认证传输,出现争议时由可信机构 (通常由发

送方的群管理员担任 )识别出消息的真正发送者.

2003年, Kw ak和 M oon
[ 4]
认为, MV群签密方案构造

复杂, 可能存在安全漏洞, 但他们未能构造出具体的

攻击方法.

事实上,任意给定一个有效的密文, 由于发送方

成员的私钥在密文中没有得到充分的保护, 因此接

收方中任何一个成员都可以伪装成发送方的成员产

生其它有效的密文. 本文将利用这一点构造具体的

攻击, 从而证明 MV群签密方案不满足不可伪造性.

1 MV群签密方案

MV群签密方案由以下步骤组成.

1. 1 系统初始化

在初始化阶段,群管理员负责生成系统参数, 包

括大素数 p、p-1的素因子 q以及 Z
*
p 中的 q阶元素

g.此时整个系统尚未完全建立,只有当所有的成员

都完成加入程序,才能生成群公钥.

1. 2 成员加入

群管理员为每个成员生成相应的私钥.假设有 n

个成员,成员与群管理员之间的通信都是安全的, 即

秘密的和可认证的. 其加入过程如下: 秘密选取 x iÎ

Zq, i= 1, 2, ,, n, 定义多项式

f (x ) = 7
n

i= 1

( x - xi ) = 6
n

i= 0

Aix
i
m od q,

把 f (x )展开并计算其各项系数 A0, ,, An的值.定义

A0c= A0, A1c= , = An- 1c = 6
n- 1

i= 1

Ai, Anc= An,

Bi = g
Aic, i = 0, 1, ,, n,

A l = 6
n- 1

i= 1, j= 1, iX j

Aix
j

l, l = 1, 2, ,, n.

秘密选取 DÎ Z
*

q , 计算 D
- 1
(mod q ), Bn + 1 = g

D- 1

mod p

以及 Qj = - DA j, j= 1, 2, ,, n. 所有成员组成一个群

G,群公钥定义为 ( B0, B1, ,, Bn + 1 ). 第 l个成员的私

钥是 ( xl, Ql ).

假设通过上述系统初始化和成员加入过程建立

了两个用户组织 GA、GB, 其成员人数分别为 nA 和

nB . GA、GB 的群公钥分别记作 (�B0, �B1, ,, �Bn
A

+ 1 )和

( B0, B1, ,, Bn
B
+ 1 ) .

1. 3 签密算法

若 GA的成员 A lice想以 GA 的名义发送消息给

GB,她可以利用自己的私钥 (xa, Qa )对消息进行签密.

首先,获取 GB 的群公钥,即 ( B0, B1, ,, Bn
B
+ 1 ) .

然后选取 zÎ Z q,计算 k= g
z

mod p,把会话密钥 k分

成两个子密钥 k1 和 k2. 设 H (#)是标准的非碰撞



( co llision free)哈希函数,计算

w = H (m ), r = H k
2
(m ),

uj = �B
w

j mod p, j = 1, 2, ,, nA,

sj = w ( x
j

a - ruj )mod q, j = 1, 2, ,, nA, (* )

c1 z ( a0, a1, ,, an
B
+ 1 ) z ( g

kr
B
w

0, B
w

1, ,, Bwn
B
+ 1 ),

c2 z (�a0, u1, ,, un
A
, �an

A
+ 1 ) z (g

z-kr
�B
w

0, u1, ,, un
A
, �B

w Qa
n
A
+ 1
),

c3 = Ek1
(m ).

最后, 把 ( c1, c2, c3, r, s1, ,, sn
A
)发送给 GB .

1. 4 解签密算法

接收方 GB 的成员 Bob可以代表 GB 恢复消息:

首先获取发送方 GA 的群公钥, 即 (�B0, �B1, ,, �Bn
A
+ 1 ),

然后计算会话密钥

k = a0 ( 7
n
B

i= 1

a
xi
b
i ) a

Qb
n
B
+ 1

�a0 ( 7
n
A

j= 1

u
ru
j

j �B
s
j
j
)�an

A
+ 1 =

g
kr
B
w

0 ( 7
n
B

i= 1

B
wx i

b
i )B

wQ
b

n
B
+ 1

g
z- kr
�B
w

0
( 7

n
A

j= 1

�B
wx j

a

j
)�B

wQ
a

n
A
+ 1

=

g
kr
( g

6 nB
i= 0

Aicx
i
b
-Ab )

w
g
z-kr

(g
6 nA

j = 0
�Ajcx

j
a-Aa )

w
=

g
kr
g
z- kr

= g
z
mod p,

把 k分成两个子密钥 k1和 k2,计算 m = D k1
( c3 ), w =

H (m ), 验证等式 r= H k2
(m ), a0 = g

kr
B
w

0 mod p, �a0 =

kg
- kr
�B
w

0 mod p是否成立. 如果成立, 则接受该消息,

并认为发送方就是 GA.

2 安全性分析

一般的观点认为,基于离散对数假设
[ 5]
的 E lGa-

ma l密码算法
[ 6]
在实际应用中也是安全的. 因为 a0

和 �a0是 E lGamal型的密文, 所以 MV群签密方案可

以看作 E lGamal密码算法的变型.根据这个假设, M u

等人对所提出的群签密方案进行了详细的安全性讨

论 (但没有给出严格的安全性证明 ). 他们声称该方

案满足不可伪造性、匿名性以及保密性. 文献 [ 3 ]认

为,在验证过程中输入发送方的群公钥可以保证只

有合法的成员才能代表发送方产生有效的密文; 如

果把哈希函数H (#)看成一个随机预言机,在合法成

员的私钥没有泄露的前提下, 该方案满足不可伪造

性.如果 A lice没有在 sj中嵌入 xa, Bob就不能从密

文中恢复消息. 换句话说, 要产生有效的密文, 发送

方的成员必须在密文中嵌入自己的私钥.

MV群签密方案确实满足保密性.如果一个不属

于 GB 的攻击者可以从密文中恢复出原始消息, 那意

味着他至少成功解决了某一个离散对数问题, 这就

与离散对数假设相矛盾. 因此, 恢复消息唯一计算可

行的办法是得到接收方合法成员的私钥 ( x l, Ql ). 遗

憾的是,MV群签密方案并不满足不可伪造性和匿名

性. Kwak和 Moon
[ 4 ]
就已经指出, 群管理员的诚信关

系到整个系统的安全 ) ) ) 他掌握所有成员的私钥,

因此他可以毫不费力地伪装成组织中任何一个成

员;除此以外,群管理员也往往成为其他攻击者的攻

击目标.

事实上,根据 sj的定义, Bob可以通过计算得到

x
j

a的值,其中 j= 1, 2, ,, nA.此外, Bob还可以计算出

�B
Qa
n
A

+ 1 ( = (�an
A
+ 1 )

w - 1

mod p ). 由于 A lice的私钥 xa 没

有得到充分的保护, 因此 Bob就可以伪装成 A lice产

生任意消息的有效密文. 在下一节中, 我们将利用这

一点构造具体的攻击方法, 从而证明 MV群签密方

案不满足不可伪造性. 更为严重的是, 如果 A lice的

私钥 xa与 A lice的身份标识之间的关联是公开的

话,那么 A lice作为 GA成员的身份也随之暴露, 匿名

性也不满足.

3 攻击方法的具体实现

给定一个由 A lice产生的有效密文 ( c1, c2, c3, r,

s1, ,, sn
A
),接收方中任何一个成员 (例如 Bob)首先

对密文进行解签密,得到一系列的中间结果,然后选

取一个新的消息 m c, 计算
w c= H (m c), rc= H k

2
(mc),

ujc= u
w - 1wc

j
mod p,

sjc= wc(w- 1
sj + ruj - rcujc)m od q, j = 1, 2, ,, nA,

c1cz (a0c, a1c, ,, an
B
+ 1c ) z ( g

krc
B
w c
0 , B

w c
1 , ,, Bwc

n
B
+1 ),

c2cz (�a0c, u1c, ,, un
A
c , �an

A
+ 1c ) z

 ( kg
- krc
�B
w c
0 , u1c, ,, un

A
c, (�an

A
+ 1 )

w- 1w c
),

c3c= Ek1
(mc).

最后,把 ( c1c, c2c, c3c, rc, s1c, ,, sn
A
c)发送给 GB 中的其他

成员, 并宣称该消息的发送方是 GA.

下面验证 ( c1c, c2c, c3c, rc, s1c, ,, sn
A
c)是关于消息 mc

的有效密文,一定可以通过解签密算法的验证.因为

ujc= u
w - 1wc
j = (�B

w

j )
w- 1w c

= �B
w c
j m od p,

sjc= w c(w - 1
sj + ruj - rcuj c) =

 wc(xja - rcujc)mod q, j = 1, 2, ,, nA,

(�an
A
+ 1 )

w - 1w c
= (�B

wQa
n
A
+ 1 )

w - 1wc
= �B

wcQa
n
A
+ 1 m od p,

k = g
z
mod p,

所以 GB 中的其他成员 (例如 Carol)收到 ( c1c, c2c, c3c,
rc, s1c, ,, sn

A
c)后,同样可以计算出会话密钥

 k = a0c( 7
n
B

i= 1
acx

i
b

i ) acQb
n
B
+ 1

�a0c( 7
n
A

j= 1
ucrcucj
j �B

scj
j )�an

A
+ 1c =
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g
krc
B
wc
0 ( 7

n
B

i= 1
B
w cxib
i )B

w cQb
n
B
+ 1 g

z-krc
�B
wc

0 ( 7
n
A

j= 1
�B
wcx ja
j )�B

wcQa
n
A
+1 =

g
krc
(g

6 n
B
i= 0

Aci xib-Ab )
w c

g
z-krc

(g
6 n

A
j = 0

�Ajcx
j
a-Aa )

w c
=

g
krc
g
z-krc

= g
z
mod p.

把 k分成两个子密钥 k1和 k2, 计算 mc= D k1
( c3c), w c

=H (mc), 并且可以验证等式 rc= H k2
(m c), a0c=

g
krc
B
w c
0 mod p, �a0c= g

z - krc
�B
wc
0 mod p一定成立,因此 Caro l

接受该消息, 并认为发送方就是 GA. A lice无法证明

密文 ( c1c, c2c, c3c, rc, s1c, ,, sn
A
c)是伪造的.

4 结论与展望

本文通过构造具体的攻击证明了 MV群签密方

案不满足不可伪造性.本文还进一步指出,如果发送

方成员的私钥与身份标识之间的关联是公开的话,

那么发送方成员的身份也随之暴露, 匿名性也不

满足.

群签密的研究从提出到现在才短短 6年的时

间,与群签密有关的的数字签密和群签名的研究已

经取得一些成果,但还不够完善,因此对群签密的研

究正处于初级阶段. 鉴于现有群签密方案存在的缺

陷,以下问题很值得作进一步的探讨:

1) 寻找支持动态成员管理的群签密方案, 即系

统建立后允许成员的加入或撤销. 现有的方案如果

增加 /删除成员或者更改原有成员的私钥,需要重新

建立系统,改变群公钥,效率低.

2) 设计出适用于大群体的群签密方案, 群公钥

和密文的长度应独立于成员的人数, 并且签密 /解签

密算法的计算复杂度不依赖于成员的人数.
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